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Red Hat Losungen erleichtern
Ihnen den Einstieg und passen
sich Ihrem Wachstum an -

wie und wann Sie mochten.
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Einleitung

Geschéftlicher Mehrwert Iasst sich in der gesamten IT-Organisation erzielen. Das gilt fir
herkdmmliche Workloads und Anwendungen genauso wie fiir neue Technologieintegrationen und
Deployments.

Stellen Sie sich Folgendes in der ndheren Zukunft vor ...

Die IT-Organisation lhres Unternehmens leistet wichtige Beitrdge zum geschéaftlichen Wachstum.
In allen Bereichen wird daran gearbeitet, die Innovationsfahigkeit, Effizienz und Produktivitat

im gesamten Unternehmen zu steigern. Es besteht kein Zweifel daran, welche grof3e Rolle lhre
IT-Abteilung dabei spielt, am Markt wettbewerbsfahig zu bleiben.

Falls dieses Szenario auf Sie zutrifft, sollten Sie eine weitere kreative Denkaufgabe angehen:
» Wie sind Sie so weit gekommen?

» Wo haben Sie begonnen?

» Was war entscheidend auf dem Weg zum Erfolg?

In diesem E-Book werden diese Fragen jetzt beantwortet, wahrend Sie Ihre IT-Organisation nach
Ihren Vorstellungen aufbauen.

Wir méchten Sie beim Meistern geschaftlicher Herausforderungen und Treffen kompetenter
Entscheidungen unterstiitzen. Red Hat bietet Ihnen Hilfe bei Folgendem:

» Aufbau einer koharenten, standardisierten Infrastruktur

» Optimale Nutzung der Cloud

» Entlastung lhres Teams durch Automatisierung

» Modernisierung von Anwendungen fiir mehr Agilitdt und Tempo
» Verwaltung hoher Datenvolumen

» Anpassen der Sicherheit auf die Arbeit in einer Cloud-Umgebung

Eine starke Basis schaffen

Mit einer gemeinsamen Basis kénnen |hre Systeme erforderliche Services bereitstellen, anstatt
auf eine einzelne Funktion ausgerichtet zu sein. Durch ein intelligentes Teilen von IT-Ressourcen
kénnen Sie mit weniger Servern mehr Daten verarbeiten.

Unternehmen werden haufig durch veraltete Methoden bei Design, Management und Betrieb
ihrer IT-Umgebung gebremst. Ist die Infrastruktur lhres Unternehmens zu komplex und
unibersichtlich?

Wenn ja, dann befinden Sie sich in guter Gesellschaft. Im Laufe der Jahre hat sich in vielen
Unternehmen ein komplexes Durcheinander von Betriebssystemen und Versionen, Server-
Hardware-Konfigurationen und Managementtools entwickelt. Haufig ist ein grof3es, fachkundiges
IT-Team erforderlich, um Interoperabilitdtsprobleme zu I6sen sowie die komplizierte
Administration und arbeitsintensive Prozesse auszufiihren. Und die Konsequenzen? Langsame
Provisionierung, mehr Ausfallzeiten sowie groRRere Sicherheits- und Compliance-Llicken. Es kann
schwierig sein, die Services, die das Unternehmen bendtigt, mit der erforderlichen Effizienz und
Geschwindigkeit bereitzustellen.
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Red Hat Enterprise Linux st
die weltweit fihrende Linux-
Plattform fir Unternehmen
und wird von tUber 90 % der
Fortune 500-Unternehmen
verwendet.’
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Forderung von Innovation - jetzt und in der Zukunft

Die Art und Weise, wie IT- und Geschaftsablaufe auf die digitale Transformation vorbereitet
werden, dndert sich. Neben der Innovation konzentrieren sich Unternehmen auch auf Resilienz
und die Fahigkeit, auf veranderte Bedingungen zu reagieren. Infrastrukturen mit gut durchdachter
Architektur werden immer wichtiger, da von ihnen erwartet wird, dass sie gut auf Anderungen
vorbereitet sind. Bei der Resilienz kommt es auf Folgendes an:

» Unterstlitzung durch den Einsatz von CI/CD (Continuous Integration und Continuous Delivery)
oder gleichzeitigen Betrieb unterschiedlicher Versionen von Anwendungen

» Gleichzeitige Nutzung von Rechenzentren und Cloud-Umgebungen

» Die richtige Balance von Datensicherheit, Nutzer- und Service-Zugriff sowie
Risikomanagement

Eine resiliente, anpassungsfahige Umgebung ruht auf drei Sdulen: Automatisierung, Sicherheit
und Konsistenz.

So kann Red Hat helfen
Red Hat bringt Ordnung in lhre IT-Umgebung

Das Red Hat® Portfolio vereint Open Source-Technologien, die gut zusammenarbeiten und dabei
mit bereits vorhandenen Systemen und Prozessen kompatibel sind.

Wir begannen mit Red Hat Enterprise Linux®, der weltweit grof3ten gewerblichen Linux-Plattform
mit hohem Mehrwert fir Unternehmen aller Gré3en und Branchen.? Dann entwickelten wir eine
breite Palette an Produkten zur Erweiterung der IT-Abldufe fir Cloud Computing und moderne
Software-Strategien wie Container und Microservices —-mit den entsprechenden optimierten
Sicherheits- und Automatisierungsfunktionen.

Kosten reduzieren, Zeit sparen und effizienter agieren

Unternehmen kénnen mit Red Hat Enterprise Linux ihre Kosten fiir Serverkaufe, die Software

fir diese Server, Serverwartung sowie fir Energie, Kiihlung und Stellflache im Rechenzentrum
reduzieren.® Sie verbringen zudem weniger Zeit mit der Ausfihrung routinemaRiger IT-Aufgaben,
der Bearbeitung von Support-Anrufen, der Wiederherstellung nach ungeplanten Ausfallzeiten
sowie dem Deployment oder Upgrade von Unternehmensanwendungen.® Dariiber hinaus
profitieren sie geschéaftlich von einer schnelleren Bereitstellung neuer Services.®

Bereit fiir den Erfolg in der Zukunft

Auf der Basis von Red Hat Enterprise Linux kdnnen Sie vorhandene Apps problemlos skalieren und
neue Technologien einflihren —auf einem Server (Bare Metal), auf virtuellen Maschinen (VMs)
und in Cloud-Umgebungen. Red Hat Enterprise Linux bietet eine Basis flir Losungen, die von
Containern Uber Automatisierung bis hin zu kiinstlicher Intelligenz reichen. Das System wurde fiir
Innovatoren erstellt, fir Entwickler konzipiert und auf Betriebsablaufe zugeschnitten. Esist der
Grundstein fir die Entwicklungen von morgen.

1 Red Hat Kundendaten und Liste der Fortune 500, Juni 2020.

2 IDC, Worldwide Server Operating Environments Market Shares, 2019: Overall Server Operating Environment Market
Grows During the Year, Led by Linux-Based Shipments and Deployments. Doc #US46684720, Juli 2020.

3 IDC Von Red Hat gesponsertes IDC Whitepaper. Der Geschéftswert von Red Hat Lésungen im Vergleich zu
kostenlosen Alternativen. Doc #US47607721, April 2021.
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JAm Ende ist es aber
diese solide Basis
(Red Hat Enterprise
Linux) in der Cloud,
egal ob virtualisiert,
Bare-Metal oder
Public Cloud, die
dem Kunden
maximale Flexibilitat
sowie die Nutzung
beliebiger Clouds oder
Anwendungstypen
ermoglicht.™

Brian Gracely
Director of Product Strategy,
Red Hat

de.redhat.com

Von den Vorteilen der Cloud profitieren

Durch die Cloud-Technologie kdnnen Sie Ihre IT-Infrastruktur je nach Bedarf des Unternehmens
erweitern oder verkleinern.

Mit Cloud Computing kénnen Unternehmen Workloads in verteilten IT-Umgebungen ausfihren.
Dabei werden Ressourcen in einem Netzwerk in Pools zusammengefasst und verteilt. Die Cloud
kann:

» sichinnerhalb Ihres Unternehmens befinden und nur von Ihnen verwendet werden
(Private Cloud)

» sich auRerhalb Ihres Unternehmens befinden und auch von anderen Mandanten verwendet
werden (Public Cloud)

» aus mehreren Clouds (einschlieRlich &6ffentlicher und privater Plattformen) bestehen, die zu
einem gewissen Grad miteinander verbunden sind (Hybrid Cloud)

» eine Kombination aus Public und Private Clouds sein, die miteinander vernetzt sind oder nicht
(Multi-Cloud)

Wenn Sie z. B. Online-Handler sind, kénnen Sie eine lokale IT-Infrastruktur verwalten, die auf lhre
taglichen Anforderungen ausgerichtet ist. Zu Spitzenzeiten, wie Urlaub und Verkaufs-Events,
konnen Sie dann das sogenannte Cloud Bursting verwenden, bei dem eine Anwendung bei
plotzlichen Bedarfsspitzen der Rechenleistung blitzschnell in eine Public Cloud verschoben wird.

Dabei kénnen Sie den zusatzlichen Bedarf verarbeiten, ohne dass zusatzliche Ressourcen in lhrem

Rechenzentrum erforderlich sind.

Zwar nimmt die Bedeutung von Cloud Computing flr IT-Operationen in hohem Tempo zu,
doch auf proprietérer Technologie basierende Standalone-Clouds sind keine Lésung. Clouds
kénnen durch eine Hybrid Cloud-Umgebung miteinander verbunden werden. Sie sorgt fiir eine
Portierbarkeit der Workloads und eine einheitliche Benutzererfahrung. So ist hr Unternehmen
gut auf die Zukunft vorbereitet.

Durch die Verwendung einer von Ihnen geschaffenen, gemeinsamen Basis wird |hr Cloud-
Deployment schneller, zuverlassiger und effizienter.

So kann Red Hat helfen
Eine starke Basis

Die Open Source-Technologien von Red Hat bieten eine einheitliche Grundlage fir verschiedene
Arten von Cloud-Deployment. Unser Standardbetriebssystem kann in in vielen verschiedenen
Umgebungen gleichermalien eingesetzt werden. Mit unserer Container-Plattform werden
Anwendungen paketiert und von Cloud zu Cloud verschoben. Die Tools von Red Hat
unterstltzen Sie bei der Verwaltung und Automatisierung - in lhrer Private Cloud oderin Ihren
Multi-Cloud-Umgebungen.

Red Hat Enterprise Linux wurde von Hunderten von Public Cloud- und Service-Anbietern
zertifiziert. Daher kénnen Sie Ihre Anwendungen bedenkenlos in die Cloud migrieren.

4 Hybrid Cloud-Infrastruktur von Red Hat. Zugriff: 12. Juli 2021.
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Wenn Sie sicher sind, dass lhre
IT-Umgebung wie gewlinscht
arbeitet, konnen Sie wieder

mehr Zeit und Ressourcen
auf strategische Prioritaten

verwenden.

Red Hat Ansible Automation
Platform wurde von

Forrester Research im

Bericht ,The Forrester Wave™:
Infrastructure Automation
Platforms, Q3 2020" unter den
Anbietern von Plattformen

zur Automatisierung von

Infrastrukturen als fiihrend
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eingestuft.®

Ein umfassendes Cloud-Konzept

Red Hat Ansible® Automation Platform und Red Hat OpenShift® unterstiitzen Cloud Computing -
vom Infrastruktur-Management und -Monitoring bis hin zu Daten- und Anwendungsservices.

Sie kénnen damit Ihr Cloud-Potenzial maximal ausschopfen, in der Gewissheit, dass Sie Ihre
Investitionen von heute und die neuen Anwendungen von morgen in vielen verschiedenen
Umgebungen ausfiihren kénnen.

Sie haben zahlreiche Mdglichkeiten, die Cloud zu nutzen, da Sie Angebote zahlreicher,

Red Hat zertifizierter Software-, Hardware- und Servicepartner einbinden kénnen. Sollten Sie
Unterstlitzung bei der Planung Ihres Konzepts benétigen, helfen lhnen unsere erfahrenen Teams
gerne bei der Erstellung einer Roadmap, die auf lhre Ziele ausgerichtet ist.

lhre IT-Organisation fiir wichtige Aufgaben entlasten
IT-Komponenten und -Aufgaben nehmen schneller zu, als Menschen sie bewaltigen kénnen.

Die Automatisierung hat sich in all ihren Erscheinungsformen von einer reinen SparmafRnahme

in eine Strategievorgabe der Unternehmensvorstande entwickelt. Durch die Einfihrung einer
Philosophie mit dem Schwerpunkt Automatisierung kénnen Unternehmen die Agilitat und Effizienz
erreichen, die sie bendtigen, um mit der gegenwartigen dynamischen Geschaftsumgebung Schritt
zu halten. In Unternehmen, die Edge Computing verwenden, erméglicht es die Automatisierung
der IT-Organisation, Betriebstechnologie noch starker zu unterstitzen. Die Automatisierung ist
fir die Verwaltung des gréReren Datenvolumens, das durch das loT (Internet of Things) produziert
wird, von entscheidender Bedeutung.

IT-Operations-Teams verwalten komplizierte IT-Architekturen, die auf mehreren Plattformen und
komplexen Technologieschichten aufsetzen. Legacy-Management-Tools kommen schnell an ihre
Grenzen. Sie verwenden aufgesplittete Kontrollen, nutzen proprietare Sprachen und erweitern
keine vorhandenen Use Cases. Daher erfordern manuelle Aufgaben einen hohen Zeit- und
Arbeitsaufwand, wodurch wiederum Innovationen und Wachstum eingeschrankt werden.

Redundante und alltédgliche Aufgaben automatisieren. Automatisierung sorgt fir héheres
Tempo und mehr Zuverldssigkeit bei der Einfiihrung neuer Anwendungen und Services. Aulerdem
werden Sicherheits- und Compliance-Risiken gesenkt sowie Betriebskosten reduziert. Gleichzeitig
wird dem IT-Team mehr Zeit und Budget fir wichtigere Aktivitaten verschafft. Wenn Sie sicher
sind, dass lhre IT-Umgebung wie gewlinscht arbeitet, kdnnen Sie mehr Zeit und Ressourcen auf
strategische Prioritaten verwenden.

So kann Red Hat helfen
Bessere und schnellere Innovationen durch teamiibergreifende Automatisierung

Egal, wie komplex Ihre IT-Umgebung ist oder in welcher Phase der Modernisierung Sie

sich befinden, das Automatisierungs- und Management-Portfolio von Red Hat Gibernimmt
routinemaRige Aufgaben, die fir das Operations-Team sehr zeitaufwandig sind. Wahlen Sie die
Komponenten aus, die lhnen erméglichen:

» nach lhrem Zeitplan zu automatisieren
» mehr Zeit zum Vorausdenken zu haben
» das Risiko menschlicher Fehler zu senken

» von Konsistenz zu profitieren

5 Forrester Research. The Forrester Wave™: Infrastructure Automation Platforms, Q3 2020, August 2020.
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Mit Containerisierung:

Die Produktivitat von DevOps-

und Entwicklungsteams stieg

um 20 %.

Die Effizienz bei

IT-Infrastruktur-Teams stieg
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um 21%.6

Sie kénnen zunachst nur eine Aufgabe oder einen Service automatisieren, ihn anschlieRend teilen
und darauf aufbauen. Im Laufe der Zeit erreichen Sie lhr gewlinschtes Level an Automatisierung,
ohne dass Sie dabei groRe Anderungen auf einmal ausfithren miissen.

Automatisierungstools von Red Hat fiir die Optimierung von Ressourcen

Setzen Sie Zeit, Geld und Ressourcen frei. Die Open Source-Automatisierungstechnologien von
Red Hat helfen Ihnen, lhre Zeit, Ihre Teams und lhre Investitionen besser zu nutzen.

Mit Red Hat Ansible Automation Platform kénnen Sie Konfiguration, Provisionierung, Workflow-
Orchestrierung, Anwendungsentwicklung und Lifecycle-Management automatisieren. Ansible
Automation Platform verwendet agentenlose Technologie. Daher kann die Automatisierung
leichter implementiert werden. Das heil3t, auf der verwalteten Maschine muss keine Software im
Hintergrund ausgefiihrt werden.

Red Hat Smart Management ermdglicht kontinuierliche, tiefgreifende Analysen, um Sicherheits-,
Compliance- und Konfigurationsprobleme fiir Bare Metal-, virtuelle und Cloud-Deployments von
Red Hat Enterprise Linux zu erkennen und zu beheben. Die Lésung ist die einfachste Méglichkeit
zur Verwaltung von Red Hat Infrastruktur in physischen, virtuellen und Cloud-Umgebungen. Mit
Red Hat Smart Management kdnnen Sie Systeme effizient, mit der geeigneten Sicherheit und
unter Einhaltung der Standards ausflhren.

lhre Anwendungen modernisieren
Sie kdnnen Wettbewerbsvorteile schneller erzielen.

Um wettbewerbsfahig zu bleiben und Erfolge zu erzielen, greift Ihr Unternehmen wahrscheinlich
auf eine Flle von digitalen Anwendungen zurlick, beispielsweise:

» Operations-Software, um Beschaffung, HR, Kundenerfahrung und andere
Geschaftsfunktionen zu verwalten.

» Kundenorientierte Software, die Selfservice fir Kunden erméglicht und ein unmittelbares
digitales Erlebnis bereitstellt.

» Business Intelligence, um Erkenntnisse aus grofRen Datenmengen zu gewinnen und fundierte
Geschéaftsentscheidungen treffen zu kénnen.

» Pradiktive Analyse, um Verlaufsdaten beim Treffen von Entscheidungen zu berlcksichtigen.

» Intelligente Datenservices, um Geschaftsdaten zu verschieben, zu speichern und zu
transformieren sowie auf sie zu reagieren und aus ihnen zu lernen.

» Maschinelles Lernen, bei dem eine Anwendung von den verfligbaren Daten lernt und neue
Entdeckungen macht.

Sie mlssen Anwendungen und Services schneller bereitstellen, ausfiihren und aktualisieren, wann
immer es erforderlich ist.

Und es muss in der Cloud passieren

Wenn Sie sich fragen, wie Anwendungen in verschiedenen Clouds ausgefiihrt und unterstltzt
werden, sind Sie nicht allein. Fir viele Unternehmen ist es nicht einfach, die Cloud optimal zu
nutzen und dabei so schnell zu sein, wie es fiir das Geschaft erforderlich ist.

Neben einer standardisierten Betriebsumgebung gilt die Containerisierung als wichtiger
Zukunftstrend bei der Entwicklung von Anwendungen. Container ermdglichen lhnen,
Anwendungen mit ihrer gesamten Runtime-Umgebung - d. h. mit allen fir die Ausfiihrung

6 Von Red Hat gesponsertes IDC Whitepaper. Der Geschéftswert von Red Hat OpenShift. Doc #US47539121, Marz 2021.
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Sie entwickeln und skalieren

Anwendungen. Wir kimmern
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uns um den Rest.

notwendigen Dateien - in Modulen zu paketieren. Statt eine gesamte, komplexe Anwendung
in einer zentralisierten Maschine auszuflhren, ist die Anwendung in Modulen organisiert, die
unabhangig voneinander entwickelt und skaliert werden kénnen.

Eine von Red Hat gesponserte Umfrage ergab bemerkenswerte Messwerte fiir die Containerisierung:®

» Die Produktivitat von DevOps- und Entwicklungsteams stieg um 20 %.

» Die Effizienz bei IT-Infrastruktur-Teams stieg um 21 %.
» Der 5-Jahres-ROl betrug 636 %.

Durch denrichtigen Mix aus Technologien, die bereits getestet wurden, ausgefiihrt werden und
verfligbar sind, wird die Anwendungsentwicklung erleichtert, damit Sie sich auf andere Prioritaten
konzentrieren kénnen.

So kann Red Hat helfen

Egal, welche Anwendungsentwicklungsprozesse und -plattform Sie aktuell verwenden und wie
Ihre Container-Strategie aussieht, Red Hat hilft hnen gerne.

Modernisierung mit einer Container-Anwendung

Red Hat OpenShift ist die bevorzugte Lésung fiir Kunden, die sich eine sichere und unterstltzte
Kubernetes-Plattform mit umfassender Anleitung wiinschen. Mit Red Hat OpenShift kénnen Sie
den Lifecycle von Containern automatisieren, Sicherheit in die Container Pipeline integrieren und
DevOps-Teams unterstiitzen. Red Hat OpenShift ist eine Kubernetes-Container-Plattform fur
Unternehmen, die fir den gesamten Stack automatisierte Abldufe zur Verwaltung von Hybrid Cloud-,
Multi-Cloud- und Edge-Bereitstellungen bietet - optimiert im Hinblick auf Entwicklerproduktivitat
und Innovation. Mehrere gemanagte Red Hat OpenShift Services sind erhaltlich. Sie kénnen also
entscheiden, welche Option am besten zu den Anforderungen lhres Unternehmens passt.

Einsatz unserer gemanagten Services

Viele Unternehmen migrieren zu gemanagten Cloud-Services oder ziehen diese in Betracht.
Red Hat hat sich dem Hybrid Cloud-Erlebnis verpflichtet. Aus diesem Grund umfassen die
gemanagten Red Hat OpenShift Services neben unseren selbst gemanagten Produkten
gemanagte Anwendungs-, Daten- und Cloud-Services mit vollstdndiger Stack-Verwaltung und
bieten ein optimiertes Benutzererlebnis in Open-Hybrid-Cloud-Umgebungen.

Zu den Vorteilen zahlen unter anderem kiirzere Markteinfiihrungszeiten, da die Cloud-
Operationen sofort gestartet werden kénnen und die Infrastruktur kontinuierlich aktualisiert wird.
Auflerdem bezahlen Sie nur fir die tatsachliche Nutzung des Teams. So werden die Gesamtkosten
reduziert, und Sie kénnen sich auf die Umverteilung wertvoller Ressourcen und das Erreichen der
Geschéftsziele konzentrieren.

Zugriff auf Entwicklungs- und Trainingsressourcen

Red Hat hostet und managt Container-Losungen, die in allen wichtigen Clouds nativ sind - in der
Cloud oder lokal. Red Hat Ecosystem Catalog bietet Zugriff auf eine Vielzahl an zertifizierten
Container-Images, Sprach-Runtimes und Datenbanken sowie Middleware-Anwendungen, die
Uberall zusammen mit Red Hat Enterprise Linux ausgefiihrt werden kénnen. Unsere Online-
Trainingskurse erweitern das technische Fachwissen Ihrer Teams in Bezug auf Container-Konzepte
und Container-Orchestrierungstechnologie.

GroRe Datenmengen einfach verarbeiten

Nutzen Sie Daten optimal, und achten Sie gleichzeitig darauf, dass sie gut zugénglich, resilient und
nutzlich sind.

E-Book Neue Mdglichkeiten eréffnen - mit Red Hat 8


https://www.redhat.com/de
https://www.redhat.com/de/technologies/cloud-computing/openshift?intcmp=7013a000002wJTCAA2
https://www.openshift.com/learn/topics/managed-services?intcmp=7013a000002wJTCAA2
https://www.redhat.com/de/openshift-training?intcmp=7013a000002wJTCAA2
https://www.redhat.com/de/openshift-training?intcmp=7013a000002wJTCAA2

,Die Prozesse, mit
denen Daten erfasst
und umgewandelt
werden und die uns
helfen auf sie zu
reagieren und aus
ihnen zu lernen, sind
viel wertvoller als die
Daten selbst.””
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Irshad Raihan
Red Hat Data Services

Die meisten erfolgreichen Unternehmen haben gelernt, Daten zu monetarisieren, um ihre Effizienz
zu steigern, die Profitabilitdt zu erhéhen und sich einen Wettbewerbsvorteil zu verschaffen. Doch
das hohe Datenvolumen ist eine neue Herausforderung fir Unternehmen, die verhindern kann,
dass sie ihr volles Potenzial ausschopfen. In vielen Unternehmen werden Daten aus verschiedenen
Systemen verarbeitet, die oft an bestimmte Entwicklungssprachen, Betriebssysteme oder
Bereitstellungsmodelle (Cloud, virtuell oder lokal) gebunden sind.

Flhrungskrafte und IT-Manager versuchen, die Datenprozesse zu optimieren, um die
Datenumgebung zu standardisieren, Datenbank-Server in einer einheitlichen Plattform
zusammenzufassen und die Lizenzierungskosten zu senken.

Die Verfligbarkeit von Daten in einem nutzbaren Format zu jeder Zeit kann den Unterschied
zwischen Marktfiihrerschaft und verpassten Gelegenheiten ausmachen.

So kann Red Hat helfen

Mit Red Hat Data Services kénnen Unternehmen ihre Daten im Ruhezustand, in Bewegung und in
Aktion effizienter managen. Unsere offenen, stabilen Datenbanklésungen ermdglichen es Ihrem
Unternehmen, effizienter zu arbeiten und schneller zu wachsen - mit Daten, die verflgbar, stabil
und zuverlassig sind. Geeignete Produkte:

Red Hat OpenShift Data Foundation abstrahiert die Storage-Infrastruktur, sodass Daten an vielen
verschiedenen Orten gespeichert werden kénnen und trotzdem als ein persistentes Repository
agieren. Dieser Datenservice bietet einfachen Zugriff fir Entwickler, dynamische Skalierung

far Kubernetes-Administratoren und ein einheitliches Benutzererlebnis in unseren Cloud-,
On-Premise und virtuellen Deployments.

Red Hat Ceph® Storage ist eine offene und skalierbare Storage-L&sung fir moderne Daten-
Pipelines, wie erweiterte Analysen, Medien-Repositories und kiinstliche Intelligenz (KI). Gewinnen
Sie schnell Erkenntnisse aus riesigen Mengen unstrukturierter Daten mit optimierter Bedienung,
Uberwachung und Kapazitatsverwaltung, wihrend Sie gleichzeitig tiber 10 Milliarden Objekte
skalieren.

Objekt-Storage entwickelt sich immer mehr zu einer bevorzugten Data-Lake-Plattform. Dies
liegt nicht zuletzt an der hohen Benutzerfreundlichkeit der REST-APIs (Representational State
Transfer) und der enormen Skalierbarkeit. Red Hat Ceph Storage, das Data Plane fiir Red Hat
OpenShift Data Foundation, bietet genau das.

Red Hat OpenShift Data Science bietet eine unterstiitzte Selfservice-Sandbox-Umgebung,
in der Data Scientists und ML-Techniker (Machine Learning) gemeinsam Daten, Tests und
ML-Trainingsmodelle vorbereiten kdnnen. Kunden haben Zugriff auf verschiedene
KI/ML-Technologien von Red Hat Partnern und unabhangigen Software-Anbietern, damit sie
mit den besten KI/ML- und Data-Science-Tools angepasste Umgebungen erstellen kdnnen.

lhr Geschaft und lhre IT-Umgebung schiitzen
Sicherheitskonzepte in der Cloud kénnen unterschiedlich sein.

Der Umstieg auf die Cloud wird haufig von Entwicklern vorangetrieben und gehtin vielen Fallen
mit der Einfihrung von Open Source-Technologien einher. Zu den Vorteilen dieser Technologien
zahlen der Zugang zu neuen Innovationen, Transparenz, Zusammenarbeit, Kosteneinsparungen
und potenziell hochwertigere Software. Und haufig bedeutet das Deployment von Cloud-
Technologien, dass Entwickler mehr Kontrolle Gber den gesamten Entwicklungs-Lebenszyklus

7 Raihan, Irshad. Open the possibilities of your data Red Hat Blog, 23. Juni 2021.
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‘ RedHat

.Beziehen Sie lhre
Sicherheitsteams
schon zu einem
frihen Zeitpunkt

in den Cloud-
Evaluationsprozess
ein. So kénnen Sie
herausfinden, wie Sie
Ihre Hybrid Cloud-
Umgebungen von
Anfang an proaktiv und
kollaborativ sichern
konnen.”®

Lucy Kerner

Director, Security Global Strategy
and Evangelism, Red Hat

de.redhat.com

erhalten. Entwickler sind jedoch keine Sicherheitsexperten. Daher besteht die Gefahr, dass Sie
ein héheres Risiko in Kauf nehmen, wenn Sie die notwendigen MaRnahmen und Sicherheits-Gates
nicht einrichten.

Sicherheit von Anfang an priorisieren

Beziehen Sie |hre Sicherheitsteams schon zu einem frihen Zeitpunkt in den Cloud-
Evaluationsprozess ein. So planen Sie die Sicherheit lhrer Hybrid Cloud-Umgebungen von Anfang
an proaktiv und kollaborativ. Diese frihzeitige Planung unterstiitzt auRerdem die Entwicklung
sicherer Anwendungen. Dadurch fiihren Sie DevSecOps schon zu Beginn lhres Cloud-Prozesses in
Ihr Unternehmen ein. Beachten Sie bei der Planung der Implementierung Folgendes:

» Integrieren Sie Sicherheitsfunktionen in lhre Open Source-Umgebung. Besonders wichtig:

» Sie bendtigen eine Methode fiir die Inventarisierung des Umfangs der Open Source-Nutzung
in lhrem Unternehmen.

» Sie missenin der Lage sein, Sicherheitsliicken in den verwendeten Open Source-
Technologien zu finden und schnell die entsprechenden Sicherheitsrisiken zu beurteilen.

» Sie missen Uber die Ressourcen verfligen, um Sicherheitsliicken schnell schlieBen und
betroffene Systeme auf die aktuelle Version aktualisieren zu kénnen, die die Fehlerbehebung
enthalt.

» Legen Sie lhre Strategie fiir das automatisierte Konfigurationsmanagement fest,
um fehlerhafte Konfigurationen zu korrigieren. Diese sind haufig ein Grund fir
Sicherheitsverletzungen.

» Erstellen Sie eine Strategie fiir das Management, den Schutz und die Transparenz lhrer Daten
in einer Hybrid Cloud-Umgebung. Verschlisseln Sie lhre Daten im Ruhezustand, in Bewegung
und in Aktion.

» Verschllsseln Sie Secrets innerhalb der Cloud und lhrer Anwendung.
» Erstellen Sie eine Compliance- und Governance-Strategie fiir die Hybrid Cloud-Umgebung.

» Nutzen Sie die zahlreichen Sicherheitstools, die lhnen zur Verfligung stehen, unabhangig
davon, ob sie von |hrem Public Cloud-Anbieter oder Ihrem Betriebssystem stammen.

Sicherheit in der neuen Umgebung gewahrleisten

Damit Sie die Vorteile von Open Source und Cloud Computing mit méglichst geringem Risiko
nutzen kénnen, muss lhr Sicherheitskonzept schliissig sein und regelmaRig aktualisiert werden.
Sehen Sie sich lhre Sicherheitsablaufe und -richtlinien einmal genau an. Unter Umsténden ist ein
Sicherheitskonzept, das in einer physischen oder virtuellen Umgebung sinnvoll ist, nicht fiir eine
Cloud-Umgebung geeignet. Achten Sie auRerdem darauf, dass |hr Konzept regelmaBig geprift
und aktualisiert wird.

So kann Red Hat helfen
Sicherheit und Compliance-Anforderungen

Unsere Mitarbeiter, Prozesse und Technologien helfen Unternehmen bei der Einhaltung von
Sicherheit und Compliance in ihren Anwendungs- und Infrastruktur-Lifecycles - sowohl in
herkdmmlichen als auch in cloudnativen Umgebungen.

8 Kerner, Lucy. Videoreihe: Open your possibilities: Security. Zugriff: 12. Juli 2021.
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Seit Uber zwei Jahrzehnten
arbeiten wir bei Red Hat

in Community-Projekten

zusammen und schiitzen

Open Source-Lizenzen,

um weiterhin Software zu

entwickeln, die stets aufs Neue

die Grenzen der Technologie

de.redhat.com

auslotet.

Open Source-Software von Red Hat wird mit einem dokumentierten Sicherheitsprozess
entwickelt, der Ihnen die Flexibilitat verleiht, Workloads in verschiedene Umgebung verschieben
zu kénnen. Dariber hinaus wird gleichzeitig die Gefahr von Sicherheitslicken und Angriffen
reduziert. Red Hat ermdglicht statische Analysen von Quellcode sowie andere wichtige
Aktionen, um die Sicherheit von Operationen sowie Sicherheitsupdates fir unsere Produkte zu
gewabhrleisten.

Technologien von Red Hat fiir den Aufbau einer Hybrid Cloud

Wir verwenden ein DiD-Konzept (Defense-in-Depth), das die Funktionen aller Schichten umfasst:
Betriebssysteme, Container-Plattformen, Automatisierungstools, SaaS-Assets (Software-as-
a-Service) und Cloud-Services. Es unterstlitzt Unternehmen in jeder Phase des Lifecycles bei
der Implementierung von Sicherheit. Dabei arbeiten wir eng mit unseren Sicherheitspartnern
zusammen.

Geeignete Produkte:

» Red Hat Enterprise Linuxverflgt Gber direkt in das Betriebssystem integrierte
Sicherheitstechnologien. Mit dieser Basis konnen Sie vorhandene Anwendungen skalieren
und neue Technologien einheitlich einflhren - in Bare-Metal-, virtuellen, Container- und
verschiedenen Arten von Cloud-Umgebungen. Red Hat Insights ist eine Komponente von
Red Hat Enterprise Linux. Sie verwendet pradiktive Analysen und umfassende Domain-
Expertise, um Unternehmen dabei zu unterstitzen, ihre Sicherheit und Compliance-
Transparenz zu erhdhen, Ausfallzeiten zu reduzieren, Fahigkeiten und Ressourcen zu
optimieren und den Fokus auf Innovationen zu richten.

v

Red Hat OpenShift Platform Plus umfasst Sicherheitsfunktionen von Red Hat Enterprise
Linux und bietet Ihnen eine konsistente, unternehmensgerechte Kubernetes-Plattform fir die
Hybrid Cloud, mit der Sie containerisierte Anwendungen zuverlassig entwickeln und skalieren
kénnen.

v

Mit der Red Hat Ansible Automation Platform kénnen Unternehmen die Automatisierung
konsistent fir Infrastruktur-, Anwendungsentwicklungs- und Sicherheitsoperationen
implementieren. Die Einbindung der Ansible Automation Platform in Sicherheitstechnologien
von Drittanbietern erweitert diese Funktionen. Sie bietet Ihnen kuratierte, zertifizierte

sowie unterstltzte Automatisierungsinhalte fiir sicherheitsrelevante Use Cases wie
datenangereicherte Untersuchungen, Bedrohungssuche und Vorfallsreaktionen.

v

Red Hat Smart Management steigert die Effizienz durch die Automatisierung von Lifecycle-
Management-Routinen fiir Red Hat Enterprise Linux. Dabei werden die Sicherheit,
Verfligbarkeit und Compliance von Systemen gesteigert.

v

Red Hat Application Services bietet zahlreiche Services mit Funktionen fir die
Anwendungssicherheit. Agile und flexible Produkte mit Sicherheitsunterstiitzung fir API-
Management, API-Verkehrskontrolle, API-Gateways, Verschllisselung, Authentifizierung,
Autorisierung sowie eine sicherere Kommunikation und Konnektivitat zwischen Anwendungen
werden bereitgestellt.

Red Hat ist Ihr Sicherheitspartner

Wir unterstiitzen Ihr Unternehmen mit Sicherheitstraining, Support und Consulting-Services. Sie
erhalten regelmaRige Sicherheits-Updates fiir alle Pakete, die in Red Hat Produkten enthalten sind.

Bessere Technologie mit Open Source entwickeln

Open Source bietet gegenlber proprietadren Technologien einige Vorteile:
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Subskripti

Unternehmen, die
ons-Software von

Red Hat statt kostenlose, von

der Community unterstitzte

Alternativen verwenden,

kénnen Kosten in Héhe von

17.195 USD pro 100 Nutzer

de.redhat.com

einsparen.®

Offene Zusammenarbeit: Aktive Open Source Communities stellen lhnen Hilfe, Ressourcen
und Perspektiven zur Verfligung, die Gber einzelne Interessensgruppen oder Unternehmen
weit hinausgehen.

Freiheit zur Innovation: Open Source ist die Basis flr Innovation. Verbinden Sie lhre Ideen
mit den besten Angeboten der Open Source Communities.

Peer-Review: Open Source-Code ist lebendiger Code, der von Peer-Programmierern aktiv
geprift und verbessert wird.

Transparenz: Mit Open Source konnen Sie Datenbewegungen und Codeanderungen
verfolgen, ohne einen Anbieter hinzuziehen zu miissen.

Zuverlidssigkeit: Open Source Code ,lberlebt” seine urspriinglichen Autoren, weil er
kontinuierlich durch aktive Open Source Communities aktualisiert wird. Offene Standards und
Peer-Reviews sorgen dafiir, dass offener Quellcode ordnungsgemaf und oft getestet wird.

Flexibilitat: Der Code kann auf beliebige Art und Weise genutzt werden, etwa um mit

Open Source-Code Probleme zu beheben, die speziell hr Unternehmen oder lhre Community
betreffen. AuRerdem kénnen Sie sich bei der Implementierung neuer Lésungen auf die
Unterstlitzung der Community und Peer-Reviews verlassen.

Niedrigere Kosten: Mit der Nutzung von Open Source kostet Sie der Code keinen Cent.
Wenn Sie ein Unternehmen wie Red Hat nutzen, zahlen Sie lediglich fir Support und
Sicherheitshartung sowie fiir Hilfe beim Management der Interoperabilitat.

Keine Anbieterbindung: Sie kénnen den Code iberall hin mitnehmen und jederzeit fir
beliebige Zwecke verwenden.

Wie wir arbeiten

Mit einer Red Hat Subskription kénnen Sie Ihr Unternehmen mit weniger Problemen und mehr
Raum fir Innovation voranbringen. Sie erhalten, was Sie zur sichereren und zuverlassigen
Ausflhrung lhrer gesamten Systeme bendtigen. Zusatzlich zur Software erhalten Sie mit einer
Subskription auch Zugang zu einer Experten-Community, Wissensressourcen, Sicherheits-
Updates und Supporttools, die Sie nirgendwo sonst erhalten. Services und Ressourcen umfassen
Folgendes:

Fortlaufende Bereitstellung

4

4

4

4

Patches
Bug Fixes
Updates

Upgrades

Technischer Support

4

4

Verflgbarkeit rund um die Uhr

Unbegrenzte Inanspruchnahme

Fachspezifisches Routing

Annahme von Fallen, die mehrere Hersteller betreffen

Multi-Channel-Support

Von Red Hat gesponsertes IDC Whitepaper. Der Geschéftswert von Red Hat Losungen im Vergleich zu kostenlosen
Alternativen. #US47607721, April 2021.

E-Book Neue Mdglichkeiten eréffnen - mit Red Hat 12


https://www.redhat.com/de
https://www.redhat.com/de/resources/idc-business-value-red-hat-solutions-compared-to-unpaid
https://www.redhat.com/de/resources/idc-business-value-red-hat-solutions-compared-to-unpaid

f facebook.com/redhatinc
¥ @RedHatDACH
in linkedin.com/company/red-hat

de.redhat.com
#F29328_0721

E-Book

Branchen-Partnernetzwerk

» Hardwarezertifizierungen

» Softwarezertifizierungen

» Cloud-Provider-Zertifizierungen
» Softwaresicherheit

Ressourcen

» Red Hat Customer Portal

» Red Hat Training and Certification

» Red Hat Consulting

Mehr erreichen - mit Red Hat
Verschaffen Sie Ihrer IT-Organisation mehr Méglichkeiten.

Entdecken Sie, wie Red Hat und Open Source Ihrem Unternehmen zu mehr Stabilitat, Sicherheit
und Innovation verhelfen kann.

Erfahren Sie mehr Gber unsere IT-Lésungen und sprechen Sie mit Red Hat.

Uber Red Hat

Red Hat, weltweit fihrender Anbieter von Open-Source-Software-Lésungen fiir Unternehmen, folgt einem
community-basierten Ansatz, um zuverldssige und leistungsstarke Linux-, Hybrid Cloud-, Container- und
Kubernetes-Technologien bereitzustellen. Red Hat unterstiitzt Kunden bei der Entwicklung cloudnativer
Applikationen, der Integration neuer und bestehender IT-Anwendungen sowie der Automatisierung, Sicherung
und Verwaltung komplexer Umgebungen. Als bewahrter Partner der Fortune 500-Unternehmen stellt Red Hat
vielfach ausgezeichnete Support-, Trainings- und Consulting-Services bereit, die jeder Branche die Vorteile der
Innovation mit Open Source erschlieRen kdnnen. Als Mittelpunkt eines globalen Netzwerks aus Unternehmen,
Partnern und Communities unterstitzt Red Hat Unternehmen bei der Steigerungihres Wachstums und aufihrem
Weg in die digitale Zukunft.
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